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DigiWegwijs 12 april 2023

Welkom !

Bankieren

Veiligheid bij digitaal bankieren

 Een app op de telefoon of tablet is 
veiliger dan internetbankieren op een 
PC

 Banken gebruiken diverse technieken, 
paslezers of scanners ter beveiliging

Soorten oplichting en Fraude

 Bank-aan-huis-oplichting

 Oplichting via Riverty/Afterpay

 Beleggingsfraude

 Bankhelpdeskfraude (spoofing)

 Phishing

 Oplichtingstruc 'Ministry of Justice' en 'Nationale Politie’

 Helpdeskfraude

 Geldezels

 Fraude via je Betaalpas

 Oplichting via bijvoorbeeld Marktplaats

 Etc…

Soorten oplichting en fraude - ING
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Wat kun je zelf doen?

 Updates van het besturingssysteem bijhouden en installeren

 Updates van de bankierenapp bijhouden en installeren

 Updates van virusscanners/firewall bijhouden en installeren

 Stel een cijferslot in op je apparaten en/of 
gezichtsherkenning/vingerafdruk

 Geef NOOIT (PIN)codes af

 Vermijd openbare wifi-verbindingen (gebruik dan liever de 
telefoonverbinding)

 Blokkeer bankieren app bij diefstal of verlies van telefoon

 Controleer je (digitale) afschriften van de bank regelmatig

Algemene bank-veiligheidsregels

 Banken sturen gepersonaliseerde e-mails met uw achternaam in 
de aanhef.

 Banken vragen NOOIT om (PIN)-codes

 Banken vragen NOOIT om uw bankpas of creditcard in te sturen 
of mee te geven aan een medewerker

 Banken vragen NOOIT om geld over te boeken

 Banken sturen NOOIT links om in te loggen op uw app of 
internetbankieren

 Banken vragen niet om “meekijk” software te installeren

 Banken sturen geen links via SMS, WhatsApp of e-mail met 
verzoeken om geld over te boeken

Veilig bankieren filmpje 1
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Veilig bankieren filmpje 2

Via: checkjelinkje.nl
U ontvangt een betaalverzoek via e-mail of WhatsApp

Bijvoorbeeld: 

Best KBO Lid,

Dit is een betaalverzoek voor Testbetaling aan KBO Nistelrode van € 1,00. Het 
bedrag mag je zelf nog veranderen. Je kunt met elke bank in Nederland 
betalen. Dank je wel! 

Deze link is geldig tot 12 juli 2023.

https://betaalverzoek.rabobank.nl/betaalverzoek/?id=tQBbNoHTSbGqtVM0E
2Y-FQ
Verzonden vanuit Mail voor Windows

Betaalverzoek checken

Checkjelinkje.nl (1)
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Checkjelinkje.nl (2)

Checkjelinkje.nl (3)

Checkjelinkje.nl (4)
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Vragen?

Bedankt voor uw aandacht!

https://www.seniorweb.nl/online-
veiligheid-en-privacy

Online veiligheid bij SeniorWeb | SeniorWeb
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Wij danken onze relaties

Stichting Vrienden van het 
Welzijnswerk voor Ouderen

Parochie “De Goede Herder”

St. Lambertuskerk Nistelrode


